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LA NOTE AU COMITE DE DIRECTION

Quand |le service s’interrompt, la
confiance se déecide

Banque, finance & assurance / 8 pages / 3 octobre 2026

Décision proposeée : traiter I'information des clients comme une composante de la continuite
de service.

Ce qui fragilise la confiance

Une interruption de service laisse les clients face a des decisions immediates : attendre, réessayer,
appeler ou chercher une solution de remplacement. Si l'information ne les aide pas a choisir, une
panne technique devient aussi une experience d’'abandon. La communication doit étre reliee aux
operations et a la relation client des la preparation des dispositifs de resilience.

L’arbitrage recommande

Le comite valide un socle factuel unique, des responsabilités de publication et une cadence de mise a
jour adaptee a la situation. Les equipes competentes determinent les obligations reglementaires ; la
communication organise la cohérence des explications aux publics. La priorite n'est pas de produire
une formule rassurante, mais de donner une information exacte, utile et revisable.

Les décisions attendues

Designer un responsable de I'état des faits, un responsable de I'information client et un porte-parole.
Déefinir les canaux de secours, les modalités d’assistance aux publics fragiles et la procédure de
correction des messages errones. Prévoir une restitution apres incident qui distingue retour du
service, resolution des consequences individuelles et actions de prevention.

QUESTION AU COMITE

Un client peut-il comprendre ce qu’il doit faire sans connaitre I'organisation interne de notre
groupe ?
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La resilience est aussi une experience
publique

La disponibilité du systeme, la continuite des opeérations et la comprehension des clients
doivent étre examinees ensemble.

Un enjeu qui depasse la cyberattaque

Le premier panorama des incidents majeurs declares dans le cadre de DORA, publié par les autorités
europeennes en 2026, souligne notamment le rle des defaillances de systemes, des éevenements
externes et des dépendances a des prestataires [1]. La préparation ne doit donc pas se limiter a un
scenario d’intrusion. Une migration, une panne tierce ou une erreur de configuration peuvent aussi
appeler une reponse coordonnee.

Des consequences differentes selon les publics

Une méme indisponibilité peut empécher un particulier de payer, une entreprise d’exécuter une
operation ou un salarie de repondre a une demande. Le message general doit étre complete par des
instructions pertinentes pour ces situations. La banque ou I'assureur doit egalement distinguer les
personnes effectivement touchees de celles qui s’inquietent sans étre concernees.

Ne pas confondre reassurance et certitude

Une formule telle que « tout est sécurise » peut dépasser ce que I'enquéte permet d’etablir. Il est plus
utile d’'indiquer les fonctionnalités concernees, les elements verifies et la conduite a tenir. La
communication peut reconnaitre I'incertitude tout en montrant une organisation : qui travaille, quelle
information sera actualisee et comment acceder a une aide.

LECTURE BELIEF SYSTEM

La confiance depend aussi de la capacité a rendre une situation incertaine praticable pour le
client.
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Un etat des faits, plusieurs reponses utiles

La cohéerence ne consiste pas a envoyer le méme texte a tous les destinataires.

Construire le socle commun

L’état des faits mentionne I'neure de detection, les services affectes, le perimetre confirme, les
mesures prises et les inconnues. Il est versionneé et sa validation est attribuée. Les collaborateurs qui
repondent aux clients doivent acceder a une version a jour sans attendre une circulation informelle de
courriels.

Adapter lareponse sans altérer les faits

Les clients ont besoin de consignes et d’assistance. Les salarieés ont besoin de savoir quoi dire et ou
orienter. Les médias attendent une explication publique et une possibilite de suivi. Les autorites
recoivent les informations determinees par les procedures applicables. Les validations et les horaires
doivent étre coordonnes, sans presenter une communication publique comme le substitut d'une
notification reglementaire.

Prevoir le fonctionnement en mode dégrade

Le site, I'application ou I'outil d’envoi habituel peut étre indisponible. Il faut tester les canaux de
secours et les moyens d’authentifier les messages. Les communications d’incident peuvent étre
exploitees par des fraudeurs : les consignes doivent orienter vers des points de contact connus et
eviter d’inviter les clients a transmettre des secrets ou des codes.

Public Besoin prioritaire Responsable de coordination

Clients Impact et conduite a tenir Relation client et opérations

Salariés Consigne et orientation Communication interne

Médias Faits et prochain point Relations médias

Autorités Informations requises Conformite et fonctions habilitees
REGLE PROPOSEE

Une seule chronologie de référence ; des messages adaptés aux besoins de chaque public.
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Eprouver la réponse a trois situations

Les scenarios ci-dessous sont illustratifs. lls servent a préparer une organisation, sans decrire
unincident reel.

Paiements indisponibles, cause encore inconnue

La premiere reponse explique I'impact constate, les alternatives reellement disponibles et I'heure du
prochain point. Elle ne promet pas un délai de resolution non confirme. Le comite decide du niveau de
mobilisation de I'assistance, des publics a contacter directement et des informations qui peuvent étre
publiées avant la conclusion technique.

Une rumeur de fuite de données accompagne la panne

L’indisponibilité ne suffit pas a etablir une exfiltration. Les eéquipes habilitees evaluent la situation et la
communication évite aussi bien de confirmer sans preuve que de dementir prematurement. Les
messages doivent preciser la portée de chaque affirmation : « nous n’avons pas identifie » n'est pas
synonyme de « il n’existe aucunrisque ». Les personnes concernees regoivent les consignes
appropriees lorsque les faits le permettent.

Une déecision commerciale impopulaire relance la critique

Une évolution tarifaire annonceée apres un incident peut étre percue comme deconnectee de
I'expérience client. Le comitée doit examiner le calendrier, I'explication economique et les possibilités
de recours ou d’accompagnement. La communication ne peut pas resoudre seule une contradiction
entre le service rendu et la decision prise. Elle doit rendre cette contradiction visible avant la
publication.

LE TEST DE COHERENCE

Le discours public reste-t-il defendable face au client qui a subi la consequence la plus concréte
?
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Preserver larelation apres le retour du
service

La fin de I'incident technique n’est pas toujours la fin de I'incident pour les personnes
concernees.

Distinguer trois etapes

Le rétablissement decrit le retour des fonctionnalités. La remediation traite les consequences
individuelles, les opérations a verifier ou les reclamations. L'apprentissage porte sur les causes et les
actions de prevention. Melanger ces etapes peut conduire & annoncer une resolution complete alors
que des clients attendent encore une reponse.

Expliquer une decision sensible

Une fermeture d’agence, une evolution de couverture ou une modification de service doit étre
presentee avec ses motifs, son calendrier et ses consequences pratiques. Le caractere leégal ou
contractuellement possible d’'une decision ne suffit pas a la rendre comprehensible. Les équipes de
terrain doivent pouvoir repondre aux situations particulieres ou orienter vers une procedure
clairement définie.

Donner une place aux affaires publiques

Les relations institutionnelles aident a comprendre les attentes du territoire, les enjeux d’acces aux
services et les preoccupations des decideurs publics. Elles doivent étre articulées avec I'experience
réelle des clients et la communication locale. Le comité gagne a distinguer les obligations, les
engagements volontaires et les choix sur lesquels un dialogue demeure possible.

POINT DE GOUVERNANCE

Une annonce de resolution doit préciser ce qui est retabli et ce quireste a traiter.
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Organiser les preuves de confiance

Une reputation solide suppose une information que les publics peuvent retrouver,
comprendre et verifier.

Des relations medias preparees

Le porte-parole doit disposer d’'une chronologie, d'un perimetre et d’'un vocabulaire commun avec les
experts. Les reponses aux journalistes doivent separer les faits etablis des hypotheses. Apres
I'incident, une explication des actions engagees peut étre utile ; elle ne doit pas divulguer des
elements qui faciliteraient une attaque ni annoncer des garanties absolues.

Une presence numerique sans contradictions

Les pages d’aide, les messages de I'application, le site institutionnel et les publications sociales
doivent renvoyer vers une information de référence. Les anciennes consignes d’incident doivent étre
datees et cloturees. Un moteur ou une |A peut sinon restituer une situation passee comme actuelle.
Le travail GEO commence par I'exactitude, la disponibilité et la conérence de ces contenus [2].

Des observations orientées vers 'utilite

Tester les questions que les publics posent reellement : service disponible, procedure d’assistance,
distinction entre marques, modalités de contact. Relever les reponses erronees et les sources
utilisees, sans reproduire de donnees personnelles dans les tests. La frequence de citation d'une
marque ne dit pas si un client regoit une consigne sUre et applicable.

PRIORITE EDITORIALE

La bonne information, datée, sur le bon perimetre et accessible depuis les canaux que le client
utilise.
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90 jours pour rendre le dispositif
operationnel

Le programme propose doit étre coordonne avec les procedures de continuite et de gestion
des incidents existantes.

Jours 1a 30 - Cartographier les ecarts

Comparer les procedures officielles avec le parcours reel d'un client lors d'une interruption. Identifier
les canaux indisponibles en méme temps, les responsables non suppléees et les messages
contradictoires. Examiner aussi les derniers motifs de réclamation et les questions répetees aux
equipes de terrain. Le diagnostic doit deboucher sur une liste de corrections attribuees.

Jours 31a 60 - Simuler la pression

Realiser un exercice associant operations, securite, conformite, relation client, ressources humaines
et communication. Faire evoluer I'information au cours de la séance. Verifier la publication d’'un premier
message, sa correction et la coordination des canaux. Evaluer la capacite a decider avec une
information partielle plutot que la recitation d’'un scenario appris.

Jours 6138 90 - Installer le suivi

Mettre a jour les consignes, former les remplagants et tester les moyens de secours. Preparer un
modéle de bilan distinguant consequences clients, qualiteé de I'information et ameéliorations
opeérationnelles. Le comite suit les ecarts non résolus et valide les moyens qui manquent. Les
exercices suivants doivent varier les situations pour ne pas creer une illusion de preparation.

CRITERE DE SORTIE

Le dispositif tient lorsque I'outil habituel ou le titulaire d’'un réle clé n'est pas disponible.
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Mesurer ce qui protege la relation

Les indicateurs doivent eclairer I'expérience des publics autant que la vitesse de publication.

Les mesures recommandées

Suivre le délai entre confirmation d’'un impact et information utile, la cohérence entre canaux, les
demandes repetees faute d’explication et le traitement des consequences individuelles. Conserver
les bases de calcul et distinguer les incidents selon leur périmetre. Une moyenne globale ne doit pas
masquer une situation grave pour un public restreint.

Interpréter avec prudence

Une hausse des contacts peut signaler une inquietude, mais aussi une meilleure visibilite de
I'assistance. Une baisse des mentions publiques n’établit pas a elle seule un retour de la confiance. Le
comite croise les observations de communication avec les données de service et les retours des
equipes habilitees.

La décision a formaliser

Valider les responsabilites de I'etat des faits, les canaux de secours et les regles de cléture. Demander
un retour d’exercice montrant une erreur detectée, une decision prise et une amelioration
effectivement mise en ceuvre. L'objectif est de rendre le dispositif vérifiable avant le prochain incident.

La communication de confiance donne aux personnes les moyens de comprendre et d’agir, y compris
lorsque le service est fragilise.

Sources et repéres

[1] ESMA, EBA, EIOPA — First report on DORA major ICT-related incidents

[2] Google Search Central — Al features and your website

Analyse et recommandations de Belief System. Les scenarios sont illustratifs. Les sources eclairent le contexte ; elles ne constituent pas une
validation de nos recommandations.
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